Savarin

Pouzivani informaénich systému a vypocetni
techniky v souladu s obecnym narizenim o ochrané
osobnich udaju ,,General Data Protection
Regulation* (03.04.2018)

Vazeni uzivatelé softwaru Savarin,

vzhledem k blizicimu se 25. kvétnu 2018 Vas informujeme o nutnych minimalnich pozadavcich na
vypocetni techniku s ohledem na soulad s obecnym nafizenim o ochrané osobnich udajda (Nafizeni
Evropského parlamentu a Rady (EU) 2016/679) GDPR.

GDPR a operacéni systémy WINDOWS

Software Savarin je plné kompatibilni s operaénimi systémy Windows, ovSem u verzi Windows XP,
Vista a starsich neni mozné dosahnout souladu s timto nafizenim. Uvedené operacni systémy
predstavuji znacné bezpecnostni riziko z dlivodu ukonéeni podpory ze strany Microsoftu, stafi a
znacénych bezpecnostnich trhlin.

Windows XP/Vista a star8i vyuzivaji i dalSi procesy, které nesplfiuji soulad s GDPR a je vysoce
rizikové si takové operacni systémy ponechat a neaktualizovat je v souladu s GDPR. V ramci
zavadéni novych postupl dle GDPR, je nutné, aby vsSichni zajistili zachovani dostupnosti, mi¢enlivosti
0 Udajich, integritu a odolnost systému a zpracovani vuci vnéjsim i vnitfnim hrozbam. Institucim, které
budou s udaji nakladat v rozporu s pravidly GDPR, muze byt ulozena sankce.

Kombinace novych operacnich systém( a Windows XP/Vista predstavuje bezpeénostni riziko

z nékolika dlivodu, jednim z nich je pouziti sitového protokolu Server Message Block. Ten je uren ke
sdileni souboru a tiskaren v pocitacové siti, ovSem zastaralost tohoto protokolu predstavuje
zranitelnost, které vyuziva napf. ransomware (virus Sifrujici obsah pevného disku (sitového disku),
desifrovani je mozné pouze po zaplaceni ,vykupného®). NejznaméjSimi ransomwary, které vyuzivaji
této bezpelnostni slabiny jsou WannaCrypt nebo EternalRocks.

Rostouci po€et vyznamnych pocitaCovych utokl také poukazuje na riziko, kterému instituce
vyuzivajici zastaralé operacni systémy (Windows XP/Vista) €eli. Neni mozné opomenout, ze v
pFipadé poruseni zabezpeceni osobnich udaji musi v8echny instituce, v souladu s GDPR, do 72
hodin upozornit na tuto skuteénost Ufad pro ochranu osobnich udajti.

Aby bylo moZné provozovat €innosti souvisejici s provozem restaurace nebo hotelu (zpracovavani
osobnich udaju) a vSe bylo v souladu s obecnym nafizenim o ochrané osobnich udaju je nutné mit
nainstalovan, alespon aktualizovany Windows 7 a novéjSi. Je nutné vzit na védomi zivotni cyklus
operacnich systéma Windows. Ukonéeni hlavni faze technické podpory pro Windows XP probéhlo jiz
14. dubna 2009, ukon&eni rozsifené podpory pak 8. dubna 2014. U Windows Vista probéhlo
ukonéeni technické podpory 10. dubna 2012 a 11. dubna 2017 rozSifené podpory. Microsoft u
operacniho systému Windows 7 ukongil hlavni fazi technické podpory 13. ledna 2015 a ukonéeni



roz8ifené podpory ma naplédnovano na 14. ledna 2020. Pro Windows 8 (8.1) byla ukon&ena hlavni
faze technické podpory 9. ledna 2018, ukonCeni rozSifené podpory je planovano na 10. leden 2023.
Operaéni systém Windows 10 se rovnéz fidi pevnymi zasadami zivotniho cyklu operacénich systému a
ukonéeni hlavni faze technické podpory je naplanovano na 12. fijen 2021 a ukonéeni rozsifené
podpory na 13. fijen 2026. Vzhledem k vySe uvedenym skutecnostem je vhodné se zamyslet nad
nejvyhodnéjsi verzi operacniho systému Windows a tu zakoupit a nainstalovat.

GDPR a antivirova ochrana

Instalaci opera¢niho systému, ktery je v souladu s obecnym nafizenim o ochrané osobnich udajd neni
vyfeSena bezpecnost koncovych stanic. Je zapotfebi mit nainstalovan také antivirovy software, ktery
zabezpeci do jisté miry ochranu pfed hojné rozSifenym ransomwarem a ostatnimi viry! Je mozné
vybrat z celé fady produktll, doporu¢ujeme nevyuzivat bezplatné licence antivirovych programd,
jelikoz jsou ur€eny primarné pro domaci uziti. Z nasich zkuSenosti vime, Ze bezplatné antivirové
programy nedbaji na uzivatelské nastaveni a v pfipadé aktualizace provedou vlastni nastaveni, které
mnohdy zpusobi nefunkénost vnitfni sité, internetu a mnohdy i softwaru Savarin. Dale nejsou tak
odolné vugi aktualnim hrozbam, které zplsobuji zpravidla zaSifrovani dat nebo jiné Skody. Mnohdy
jedinym FeSenim je zaplaceni ,vykupného® nebo Cista nova instalace opera¢niho systému a vSech
aplikaci.

Doporucujeme Vam zakoupit licenci antivirového programu dle velikosti provozu ve verzich pro firmy.
V pfipadé potfeby se na nas mlzete obratit s poptavkou na dodani tohoto druhu softwaru. Zpravidla je
licence zakupovana na rok a vice. Cena se odviji od celkového poétu chranénych koncovych stanic a
délky zakoupené licence. Svou poptavku na dodani antivirové ochrany za$lete na e-mail:
obchod@cominn.cz s uvedenim celkového podtu chranénych stanic a pozadovanou délkou ochrany.
Mezi dalSi bezpe€nostni doporuceni, které pfedchazi pfipadné ztraté dat je instalace zalozniho média
s potfebnym softwarem. Nabizime Vam instalaci zalozniho média s konfiguraci zalohovani od 395K¢
(USB flash disk).

GDPR a nastaveni sdileni

Nabizime Vam také moznost rekonfiguraci sdileni v ramci firemni sité, tak aby bylo dosazeno souladu
s obecnym nafizenim o ochrané osobnich udaju a pfedevsim bezpecnosti. Microsoft Windows v ramci
svych aktualizaci méni pokrocilé nastaveni sdileni a ze zkuSenosti vime, Ze dochazi po této
aktualizaci operacniho systému k zastaveni této sluzby a nemoznosti pracovat po vnitini siti.

Pro rekonfiguraci pokrocilého sdileni je mozné kontaktovat podporu SAVARIN na tel.: 577 925 407

v pracovni dny mezi 08:00-15:00hod. Pfedejdete tak zastaveni sluzby sdileni a dosahnete maximaini
bezpec&nosti. Tuto rekonfiguraci provadime vzdalenou spravou TeamViewer, cena rekonfigurace
pokrocilého sdileni je u dvou koncovych stanic zpravidla 350K¢ az 650KE. U vice koncovych stanic
cena za nastaveni tohoto opatfeni €ini 650K¢ az 1300KE.

Kdyby nebylo GDPR
| kdyby nebylo GDPR, stejné byste méli ve vlastnim zajmu fesit vySe uvedené.

PC s WIN s XP/Vista predstavuji stejné potencialni ohrozeni Vasich dat, nejen osobnich. Navic
PC s XP/VISTA jsou jiz stafeSinové, u kterych pfipadna ztrata dat je citelné vice pravdépodobna, nez
u novych/novéjSich PC

Nastaveni zalohovani, nejlépe na 2 oddélena média je téZ vhodné a proziravé. Navic je tfeba
upozornit, Ze zalohy na médium instalované/nastavené pied léty jiZ nemusi byt spolehlivé/funkéni.
Flash disk/externi HDD ma také omezenou zivostnost! Je tfeba pravidelné data z USB flash/HDD
kopirovat jinam a tak minimalné ovéfit, Ze data tam jsou a jsou €itelna/zkopirovatelna.


mailto:obchod@cominn.cz

PC bez kvalitni antivirové ochrany (AV) je rizikem bez ohledu na naroky GDPR. Data na PC jsou
obvykle citelné drazsi, nez hodnota licence AV a PC.

Nastaveni pokrocilého sdileni

Pokrocilé sdileni umozni zmenSit rizika ze ztraty dat a navic minimalizovat problémy se spousténim
SW SAVARIN po siti. Spole¢nost Microsoft v ramci nékterych svych aktualizaci WINDOWS méni
pokrocilé nastaveni sdileni a ze zkuSenosti vime, Ze dochazi po této aktualizaci operacniho systému
k zastaveni této sluzby a nemoznosti pracovat po vnitini siti. Pak SW SAVARIN instalovany na
hlavnim PC/pokladné&/serveru neni dostupny po lokalni siti (LAN).

Vas tym SAVARIN
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